17@\10p9 na vede

5 it

automatizar 0 NOG
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- NOC

Network Operations Center



O O O O

NOC

Monitoramento

Prevencao e mitigacoes de incidentes
Planejamento da rede

Inovacao e seguranca



- Automatizacao

O inicio



O que

O Sistema para

automatizar o
anuncio de prefixos
em mitigacao de
ataques

Mitigacao de ataques

Porque

O

Tornar o processo
mais veloz

Evitar falhas humanas
Melhoria na
seguranca
Metrificacao



° Mitigacao de ataques :

W KINGHOST @

e

Documento de mitigacdo de ataques na KingHost - Confluence

Lista de comandos - AntiDDoS
Prefixos anunciados nos mitigadores

= I = I s I

Sem prefixos anunciados no antibDoS - Sem prefixos anunciados no antiDDoS da Sem prefixos anunciados no at‘:UDDDS_

1"

Lista de prefixos por farm

Informe o mitigador

B _




° Mitigacao de ataques :

Selecione os prefixos para anunciar || EGNG

0

o O ¢
N

Prefixo: 177.1
Prefixo: 177.18
Prefixo: 177.18




: Integracao Bl :

wy KINGHOST MITIGADOR

Data Inicio Data Fim

01/05/2019 25/09/2019

Tabela Resumo Qntd Ataques por Fam

search: |

(45%) — —
(4.5%)
(4.5%) —

Farm Descrigdo Qntd Ataques Tempo Total

~ 9 (40.9%)

3 (12.6%) —

5(22.7%)




~
g
; Integracao Bl
Detalhes
Exportar Resultados
IdFarm Prefixo Quem Cadastrou Quem Removeu Ativo Inicio Fim Duragdo

Nao 02/05/2019 12:51:20 02/05/2019 13:17:00 00:25:40

Nzo 08/05/2019 13:32:10 08/05/2019 13:55:00 00:22:50

Nao 11/05/2019 19:18:59 11/05/2019 19:45:00 00:26:01

aex_ ARIAFInALA AF.an_4n AnIAFInALn An.As AR An.an.a=
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Engajar as equipes € fundamental
para o sucesso da implementacao
da cultura DevOps
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° Features °

W KINGHOST ) varesa-

Documentacéo de bloqueio SSH - Confluence

Libera acesso SSH internacional

IP para liberar nos roteadores de borda

Lista de chamados abertos para N2 Conectividade

12



° Features °

n - '\

w KINGHOST (.“‘e.. /) vanessa~

\
N J/
_ S

Documentacéo de bloqueio internacional - server web - Confluence

Bloqueia acesso internacional para servidores da KingHost

* Ao pesquisar o servidor, sera retoado o IP externo.

Este IP sera incluido na prefix-list | RGN

Esta prefix-list impede o servidor de receber acessos internacionais, s6 recebera acessos de faixas de IPs que estiverem na prefix-list [ ENEGNGINGEGEGEGEGEN -5 Crasil)

Servidor

N&o ha servidores com blogueio de acessos internacional ativo nos roteadores de borda

13






- Cultura agil

E possivel implementar em um time de
infraestrutura?



Cultura Agil

Integracao
Reflexao
Capacitacao
Escolhas

“Um passo de cada vez”




- DNS Anycast

17



DNS Anycast

vanessa.com.br

.br = Registro BR

dns1.kinghost.com.br
dns2.kinghost.com.br
dns3.kinghost.com.br

18



- DNS Anycast ;

ode0?]
hodess) hodons]

Idnsl.kinghost.con.br, dns2.kinghost.con.br, dns3.kinghost.con.br, dns4.kinghost.con.br. dns5.kinghost.con.br, dnsﬁ.kinghost.con'brl

[nodeo ]

vanessa.com.br

19



Antes

O Tempo médio: 3h

para configuracao.

o Acao totalmente
manual.

o Entrega nao
padronizada.

DNS Anycast

Depois

o Tempo médio: 8m
para a configuracao.

o Acao parcialmente
automatizada.

o Entrega 100%
padronizada.



; DNS Anycast °

@ Vanessa Mello

Projeto Deploy DNS [IIEGEB

Esta builds requer parametros

hostnameShort

Digite 0 nome do hos ri). Ex. I
rede 1v

1 -
ipAcesso

21



; DNS Anycast °

Vanessa Mello | sair

» Voltar ao projeto

e s (D Build #52 (12/09/2019 13:20:00) Do T castie Dl i

=~ Alteracdes

#Adicionar descricao
Saida do console
o 00000000
= Editar informac6es de compilacdo —#" Sem mudancas
=

() Delete build ‘#52’
. Iniciado pelo(a) usuario(a) Vanessa Mello
Parametros
¢4 Build anterior

B» Proximo build

22



- DNS Anycast ;

G Deploy NSl Coriig ent X +

Jenkins Deploy DNS|R -

senera serenciamento de codigo fonte Trigger de builds Ambiente de builc Build Acdes de pos-

b/Deploy%20DNS? (.2\7-550 nfigure

Veja a lista de variaveis de ambiente disponiveis

Avangado...

Invoke Ansible Playbook

Playbook path /etc/ansible/provisioning-named~autl-.yml -—-extra-vars "HOST=hostnameShort REDE=5$rede IP=§ipAcesso”

Inventory Do not specify Inventory
File or host list

Inline content

Host subset

Credentials o= Add ~
-none- ¥

Vault Credentials o= Add ~
-none- Y

become

sudo

Avangado...

o [ -

23
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; DNS Anycast :

Build

Executar shell

Comando @ #!/bin/bash
echo "Realizando o te
dig @$ipAcesso kingho
status=%?

o -— verificando integridade do node...”

if [ $status -eq © ]

then
echo "Teste 0K, né integro”
else
ek ; i ki i ; . . ; " . .
echo "Saindo do script de instalacd@o - verifique o servi¢o do bird, pois o dig ndo estéd resolvendo corret
fi
»

Veja a lista de variaveis de ambiente disponiveis

Avancado...

Adicionar passo no build «

24



; DNS Anycast °

[Deploy DNS [Jl]] $ /bin/sh -xe /tmp/jenkins9036426573760821141.sh

+ sleep 60

+ /usr/bin/sudo -S /bin/sh /etc/ansible/players/jenkins/posIinstall-Jjjjji sh

[Deploy DNS [l $ /bin/bash /tmp/jenkins3347259141441756571.sh

Realizando o teste de DIG para_ - verificando integridade do node...

Saindo do script de instala¢do - verifique o servi¢o do bird, pois o dig ndo esté@ resolvendo corretamente.
Performing Post build task...

Ansible
Jenkins

Shell script
Jira

O O O O

25



- Backlog sob controle
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: Backlog sob controle c

Itens ~

Quadros Ri

Sprint NOC

Gréfico de Controle wmudar retatério

»

Quadro ~

28/jun/19 até @ Como ler este grafico O Ocoréncia

et/19 (Ultimos 3 Meses) Desvio padrio

// Média

/ Média mével

janela do item

2d 19h média  17h 14m mediana < 1m mintempo 4w 6d 18h max tempo 272 pe Grupo de itens

TEMPO DECORRIDO (DIAS)

(e o] (o} o © ~ O ~ (o] ~ o (o)

04/ago/19 08/set/19

30/jun/19

07/juli19 14/juli 19 21jjuli9 28/jul9 11/ago/19 18/ago/19 25/ago/19 01/set19

15/set/19

22/seti19
DATA DE TRANSICAO DO ITEM

Escala de tempo Refinar relatério Vendo opgdes

Incluir dias ndo-Uteis nos calculos

Intervalo Ultimos 3 Meses v Colunas TODO, Doing ~

Datas
personalizadas

28/juni19  até

/19 Raia Acelerar, Todo o Resto v

Filtros Rapidos Nenhum

Redefinir para o padrdo

27



: Backlog sob controle c

KI NG HOST Painéis ~ Projetos ~ Itens ~ Quadros Réapidos ~  Quick Timesheet ~ Criar

Sprint NOC . ~
@% Quadro

Diagrama de fluxo cumulativo wudar retaterio ~
29/abr/19 até 25/set/19 (Personalidado) v Refinar relatério v ® Como ler este grafico

600
I Done

I][ln M Solicitacbes para outros times
I Blocked
Z 500/ [ml Doing
{\("3 I TODO
Il Backlog DNS
M| Backlog de Redes

NUMERO DE PENDENCIAS

May 1 May 16 Jun 1 Jun 16 Jul 1 Jul 16 Aug 1 Aug 16 Sep 1 Sep 16
TEMPO

Visdo Geral

28



- Desafios

29



Desafios

Equipamentos incompativeis

Alto risco

Pouca documentacao e casos de uso

SD-WAN ainda incipiente

Certificagoes CISCO e Juniper acenam para o DevOps



Equipe

NOC: Cristian Cardoso e Vanessa Mello

Especialista de Hosting: Felipe Olivaes
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Obrigada :)

Perguntas?

cristian.cardoso@kinghost.com.br
felipe@kinghost.com.br
vanessa@kinghost.com.br

@cristian-cardoso-715088154
@felipe-olivaes
@vanessa-de-oliveira-mello
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